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Mange danske arbejdspladser haridisse tider - efter regeringens opfordring - givet deres medarbejdere
besked om, at de skal arbejde hjemmefra. Generelt ma det konstateres, at den pludselige stigning i maengden
af hjemmearbejde - kombineret med den samfundsmaessige pavirkning af coronavirus - forgger
virksomheders risikobillede i relation til cybersikkerhed. Center for Cybersikkerhed udkom i marts 2020 med en

revideret trusselsvurdering. Her blev truslen fra cyberkriminalitet vurderet til at vaere "MEGET H@)".

Vi giver derfor 5 rad til virksomheder, der er pavirket af den nuvaerende coronavirus-lockdown.

Tip 1: Opdater jeres risikovurdering

Risikobilledeti dag er vaesentligt ®ndreti forhold til for f& maneder siden. Kriser skaber normalt en gget
efterspergsel pa information hos mennesker, hvilket ondsindede hackere forsgger at udnytte i form af phishing,
falske hjemmesider og andre former for spredning af skadeligt indhold. Derudover abnes der op for
sarbarheder nar sterstedelen af virksomhedens medarbejdere - fra den ene dag til den anden - skal arbejde
hjemmefra.

Det er derfor naturligt, at man som virksomhed skal forholde sig til det endrede risikobillede - bade i forhold til

risici for haendelige uheld og ondsindede haendelser - og overveje hvilke foranstaltninger der bor ivaerks settes

som konsekvens heraf.
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Eksempler pad overvejelser, som virksomheder i den forbindelse kan gere sig, kan omfatte:

e Hvorvidt virksomheden er blevet et mere eller mindre interessant mal i lyset af COIVD-19 og lockdown

e AtVPN-tjenester pludselig kan udgere et forretningskritisk IT-aktiv, der eksempelvis lammer al
virksomhedens produktivitet, hvis der sker overbelastning (fordi der ikke er indkebt tilstraekkelig kapacitet i
tilfelde af DDOS-angreb, etc.)

¢ Hvilken betydning hjemmearbejdspladser har for fysisk sikkerhed

¢ Hvorvidt medarbejderne har tilstraekkelige IT-ressourcer stillet til radighed. Manglende ressourcer kan
forege risikoen for, at medarbejderne anvender uautoriserede IT-aktiver, sdsom private computere, private
e-mailkonti, private lagringsmedier (fx USB-n@gler), uautoriserede cloud-lgsninger (fx Dropbox) etc.

e Denwggede risiko for phishing og anden udnyttelse af medarbejdernes bekymring, nysgerrighed og s@gen
efter information som falge af COVID-19

e Detskal ogsa overvejes, hvorvidt smart-devices med stemmestyring som f.eks. Googles Nest Hello og

Amazons Echo pa hjemmekontoret er forenelig med virksomhedens sikkerhedspolitik

Vi anbefaler, at alle virksomheder foretager en midlertidig revidering af geeldende risikovurderinger sa lenge
den nuvaerende coronavirus-lockdown star pa. Virksomhedens sikkerhedsniveau bar ikke saenkes som falge af
den sarlige situation.

Alle virksomheder bgr desuden overveje om ekstra awareness-kampagner skal ivaerksaettes, der er malrettet
denserlige coronavirus-situation, og ber sgrge for Isbende at orientere medarbejdere om, hvilke risici de skal

vaere opmarksomme pa.

Tip 2: Sgrg for, at risici hdndteres i overensstemmelse med
virksomhedens pligter

For visse sikkerhedsrisici er det en forretningsmaessig beslutning, hvordan disse skal handteres - herunder om
man valger at veere mere eller mindre risikovillig. For andre sikkerhedsrisici kan det veere lovgivningsmassige
rammer, der pavirker de handlemuligheder (eller mangel pa samme) som virksomheden har - navnlig
databeskyttelsesforordningens artikel 32 for sa vidt angar beskyttelse af persondata. Disse rammer kan sarligt
begraense virksomhedens risikovillighed, og kan i visse tilfaelde fastholde virksomhedens ansvar, hvis dette

outsources til en ekstern leverandgr uden at de rette foranstaltninger traeffes.

Hvis din virksomhed agerer som databehandler pa vegne af andre virksomheder, vil der typisk veere indgaet
databehandleraftaler, der stiller krav til det niveau af sikkerhed der skal opretholdes - sikkerhedskrav der
eventuelt skal kunne underleegges en revision. Her er det sarligt vigtigt at veere opmaerksom pa, at
databehandleraftalen kan stille saerlige krav eller helt afskaere adgangen til brug af hjemmearbejdspladser. Star

sadanne vilkar i vejen for hjemmearbejdet, kan en akut genforhandling veere ngdvendig.

Tip 3: Hvad star der i kontrakten med IT-leverandgren?

Mange virksomheder er generelt afhangige af deres IT-leverandarer, der ofte betragtes som
forretningskritiske. Dette gaelder sarligti disse tider, hvor en stor del af virksomhedens medarbejdere arbejder
hjemmefra.
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I skrivende stund har stgrstedelen af alle europaiske virksomheder givet deres medarbejdere besked om, at
de skal arbejde hjemmefra i videst muligt omfang. Dette er naturligvis en belastning for den eksisterende IT-
infrastruktur og kapacitet - endda i en sadan grad, at nogle streaming-tjenester har valgt at reducere kvaliteten
paindhold der leveres til forbrugere.

Derved opstar ogsa en forgget risiko for, at IT-leveranderen ikke er i stand til at levere den lovede kapacitet -
blandt andet fordi visse IT-leveranderer salger mere kapacitet end de egentlig har, ud fra en tese om, at
samtlige kunder aldrig bruger 100% af den indkgbte kapacitet.

Visse IT-leverandgrer kan derfor finde det vanskeligt at leve op til de IT-kontrakter, som er indgdet med deres

kunder - eventuelt ogsa fordi underleverandgrerne er udfordret.
Eksempler pa spergsmal, som virksomheder i den forbindelse ber forholde sig til, er:

e Hvorvidt de krav, der stilles til IT-leveranderen, er klare og preecise. Regulerer SLAen ogsa svartider eller
alene oppetider?

e Hvorvidt der anvendes underleverandgrer og hvilken betydning disse har

e Hvilke handlemuligheder virksomheden har, hvis leverandaren ikke kan levere (helt eller delvist)

e HvorvidtIT-leverandgren kan paberabe sig force majeure for manglende eller mangelfuld levering samt i
hvor lang tid IT-leveranderen kan paberabe sig force majeure

e Hvorvidt der stilles tilstraekkelige sikkerhedsmassige krav til leveranderen samt om disse skal revideres i
overensstemmelse med Datatilsynets retningslinjer herom

e Hvorvidt der kan leveres (reserve)hardware med kortvarsel - sarligt hvis virksomheden selv hoster sine
tjenester

Tip 4: Forbered jer pa det veerste

Situationen med coronavirus-lockdown bar ogsa give anledning til at genoverveje virksomhedens

beredskabsplan og eventuelt udarbejde en midlertidigt revideret version af denne.

Mange beredskabsplaner tager udgangspunkt i, at medarbejderne har adgang til at mgde fysisk og har
uhindret fysisk adgang til servere og andre IT-aktiver. Virksomheden bgr desuden overveje, om erstatnings-
hardware kan skaffes uden problemer, og hvilken betydning hjemmearbejdspladser har for at kunne styre og
lede en genopretning af IT-systemer, hvis disse rammes af et angreb.

Som led heri, ber virksomheden overveje, hvordan nedkommunikation til virksomhedens medarbejdere kan ske
i tilfelde af, at virksomhedens gangse kommunikationsplatforme bliver utilgaengelige. Hvor der tidligere var
mulighed for hurtigt at kommunikere mundtligt til et starre antal medarbejdere i tilfaelde af et (haendeligt eller

ondsindet) IT-nedbrud, eksisterer denne mulighed som udgangs punkt ikke under coronavirus-lockdown.

Det bgr desuden overvejes, om mulighederne for at fremskaffe de rette kompetencer til tilfeelde, hvor et IT-
nedbrud er pavirket af corona-lockdown. Det ma nok forventes, at de fleste IT-sikkerhedsfirmaer fortsat star til

radighed med virtuelle mader, hvis der er brug for deres hjaelp - lige som vi i DLA Piper gar.
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Endeligt bar virksomhedens medarbejderne mindes om, at kravene om at underrette om sikkerhedsbrud stadig
gaelder, selvom de arbejder hjemmefra. Sikkerhedsbrud der sker fra en hjemmearbejdsplads skal - som

udgangspunkt - fortsat indberettes til Datatilsynet senest 72 timer efter at det opdages.

Tip 5: Fglg myndighedernes rad og vejledning

En lang raekke offentlige myndigheder stiller i gjeblikket skarpt pa den nuvaerende situation og de sarlige
omstaendigheder, som coronavirus skaber. Vi henviser i den forbindelse saerligt til Center for Cybersikkerhed
(fe-ddis.dk), der flere gange om ugen udsteder nye vejledninger om informationssikkerhed til virksomheder og

private.

Andre offentlige hjemmesider, der stiller gratis information til rddighed, omfatter sikkerdigital.dk og ENISA

(Europearn Union Agency for Cybersecurity) - enisa.europa.eu.

Fagomrader IP og teknologi

Sektorer Technology
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