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DLA PIPER

Debatten om cloud er
preeget af misforstaelser

Dette indlaeg er forst bragt i Altinget den 17. juni 2022: Indlaegget nedenfor indeholder enkelte juridiske uddybninger af
de holdninger, der fremgdr af indleegget i Altinget.

Debatten om GDPR og brug af cloud-tjenester er i gjeblikket omgcerdet af en vis mystik og forskellige udlegninger, der
giver anledning til misforstaelser. Jeg forsager i dette indleeg at udrede tradene og scette nogle ord pd, hvordan jeg
mener, at man skal forholde sig til brug af cloud-tjenester.

GDPR-reglerne om overfarsel af personoplysninger til lande uden for EU/E@S (tredjelande) har givet anledning
til en del "juridisk uro” siden den 16. juli 2020, hvor EU-domstolen afsagde dom i Schrems II-sagen.

Dette indspark i debatten tager udgangspunkt i, hvordan jeg ville radgive en dansk virksomhed, der gnsker at
anvende en global cloud-leverandar. Samtidig kan jeg forhabentlig korrigere en reekke misforstaelser om
tredjelandsoverfgrsler og cloud-tjenester, som jeg mener er opstaet pa det seneste.

GDPR og cloud

Forsten kortintroduktion i tilfeelde af, at GDPR ikke fylder hele din hverdag: Lidt firkantet sagt regulerer GDPR al
indsamling, opbevaring, overfgrsel, deling osv. af personoplysninger (dvs. data om mennesker). GDPR
indeholder blandt andet nogle meget restriktive regler for, hvornar sadanne personoplysninger ma overfares til
lande uden for EU/E@S, herunder USA.

Disse regler er relevante i forhold til store globale cloud-leverandarer som Microsoft, Google, Amazon Web
Services (AWS), Zendesk, Mailchimp og lignende. Der er dermed tale om regler, som naesten alle danske
virksomheder er ngdt til at tage stilling til, da det er vanskeligt (men ikke umuligt) at drive virksomhed i dag,
uden at gore brug af cloud-tjenester. Dertil kommer, at virksomheder er glade og tilfredse med de lgsninger,
som disse cloud-tjenester leverer.

Reglerne for overfarsel af personoplysninger er imidlertid ogsa praeget af uklarheder og misforstaelser.
Domstole og myndigheder praciserer og justerer lsbende pa, hvordan reglerne skal forstas. Der allerede en

proces i gang_mellem EU og_USA, der har til formal at gere det hele lidt nemmere, men det betyder ikke

nedvendigvis, at danske virksomheder er afskaret fra at bruge amerikanske cloud-tjenester i mellemtiden.
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Kend dine dataoverfgrsler

Nar man taler om overfersel af data til tredjelande, er fgrste skridt, at du skal vide hvilke dataoverfagrsler der er
tale om. Du skal med andre ord holde styr pa, hvilke data du indsamler, hvordan du opbevarer dem og hvordan

du forhindrer, at uvedkommende far adgang til dem.

Dette udgangspunkt geelder som sadan altid inden for GDPR, men er sarligt relevant, ndr man taler om taler om

overfarsler til tredjelande uden for EU.

De fleste globale cloud-leverandarer tilbyder i dag, at kunderne frit kan vaelge, hvor i verden deres data
opbevares. Det er altsa dig - kunden - der bestemmer, om dine data skal opbevares inden for eller uden for

EU's graenser. Deter dog allerede her, at billedet bliver mudret.

At overfore eller ikke at overfore...

Hvis du har valgt, at dine data opbevares inden for EU's graenser, skal du ogsa undersege, om cloud-
leverandgren alligevel kan finde pa at overfgre dine data til lande uden for EU. Dette rejser et centralt

spergsmal, nemlig: Hvad er en "overfersel” af personoplysninger?

Den mest almindelige forstaelse er, at data overfgres, nar det flyttes fra ét sted til et andet. Men i GDPR-
sammenhang anses det ogsa for en overfarsel, nar data bliver tilgdet (leest) fra en anden lokation. For
eksempel, hvis en cloud-leverandgrs teknikere i USA eller Indien tilgar data i forbindelse med support eller
udvikling af cloud-tjenesten. Arsagen er, at data (teknisk set) ogsa her flyttes midlertidigt fra eksempelvis en

server til leserens computer. Disse overfgrsler kan vi kalde for "faktiske overfgrsler”.

Hertil kommer de sakaldte "juridiske overfersler”. En juridisk overfarsel opstar, hvis en cloud-leverander juridisk

forbeholder sig retten til at overfgre de pagaeldende data til lande uden for EU, for eksempel hvis dette er

pakreevet af lovgivning_eller en anmodning_fra myndigheder - uanset om de pagaldende data i praksis bliver

overfort.

Uro om overfagrsler

Disse juridiske overfgrsler har skabt en del uro pad det seneste, blandt andet i kglvandet pa Datatilsynets

udtalelse vedrgrende tilsigtede eller utilsigtede overfarsler til tredjelande.

Udtalelsen er blevet udlagti medierne af flere omgange, herunder i Computerworld den 13. april 2022, hvor

udtalelsen bliver taget til indtaeegt for felgende: En "juridisk overfgrsel” svarer til en faktisk overfgrsel af
personoplysninger, hvilket betyder, at der sker en overfgrsel af personoplysninger til et tredjeland i det gjeblik
man anvender en cloud-leverandgr, der forbeholder sig retten til at overfgre disse data - uansetom data i

praksis bliver overfart.

Dette mener jeg dog ikke, at Datatilsynets udtalelse kan tages til indteegt for. Udtalelsen er alene en pracisering
af, at hvis en databehandler overfarer personoplysninger til et tredjeland, er der taler om en "overfagrsel” - og

ikke et sikkerhedsbrud - hvis databehandleren har forbeholdt sig retten til at foretage en sadan overfarsel.
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Udtalelsen siger derimod ikke, at et sddan forbehold i sig selvudger en overfarsel af personoplysninger. Tveert
imod fremgar det af udtalelsen, at der vil vaere tale om en overfarsel, "hvis og i det omfang [databehandleren]
imadekommer en anmodning fra en offentlig myndighed i et tredjeland”, og at reglerne i GDPR kapitel V (om
overfarsler til tredjelande) skal overholdes "hvis eller nar [databehandleren] i henhold til instruksen foretager

sddanne overforsler” [mine understregninger].

Jeg finder det svaert at leese ovenstdende pa andre mader, end at der skal ske en faktisk overfgrelse af
personoplysninger, for der er tale om en "overfgrsel”. Jeg mener derfor, at man - indtil Datatilsynet kommer en

anden officiel udmelding - kan laegge til grund, at en "juridisk overfarsel” ikke er en overfaersel.

Kan du sa bare lade sta til?

Nej - det kan du ikke. Anvender du en cloud-leverander, skal du sikre dig, at leverandgren kan stille "nedvendige

garantier” for, at der vil blive implementeret passende foranstaltninger der sikrer, at GDPR bliver overholdt.

Modsat udlagningen i visse medier, er der ikke tale om firkantede kontraktuelle garantier. Som det fremgar af

vejledningen om dataansvarlige og_databehandlere fra det Europaiske Databeskyttelsesrad, drejer

spergsmalet sig derimod om databehandlerens ekspertviden, pdlidelighed og ressourcer, hvortil

databehandlerens omdgmme ogsa kan tages i betragtning.

Du skal med andre ord foretage en risikovurdering af databehandleren, baseret pa behandlings karakter,
omfang, sammenhang og formal, samt risikoen for fysiske personers rettigheder og frihedsrettigheder. Det er
netop det Datatilsynet siger, nar de henviser til artikel 28 i GDPR i de tre punkter, der fremgar til sidsti deres
udtalelse. Dette betyder ogsa, at sandsynligheden for og konsekvenserne ved, at databehandleren faktisk

overfgrer personoplysninger om den registrerede, skal vurderes.

Hvis risikovurderingen viser, at der foreligger en ikke-acceptabel risiko, skal risikoen begraenses. Jeg gariden
forbindelse opmarksom p4a, at flere globale cloud-leverandgrer har indskrevet en ngjagtig procedure i deres
databehandleraftaler for, hvordan anmodninger om udlevering af data handteres. Jeg anbefaler at disse

inddrages irisikovurderingen.

Det er saledes farst hvis denne risiko ikke kan begraenses tilstraekkeligt, at du er forpligtet til at indstille brugen

af cloud-tjenesten.

Hvad sa nu?

Somsagt, sa er det farste vigtige skridt at fa kortlagt dine dataoverfarsler - og i relation til cloud-leveranderer

skal du kortleegge, hvilke cloud-leveranderer du anvender, og hvordan du anvender dem.

Nar du frem til, at cloud-leverandgren faktisk overferer ens data til lande uden for EU, skal dui gang med en
starre juridisk vurdering af disse dataoverfgrsler - nemlig en Transfer Impact Assessment (eller en "TIA”, som

beskrevet i EDBP's vejledning_ om tredjelandsoverfarsler).

Men hvis cloud-leverandaren ikke foretager nogen faktiske overfersler til tredjelande, mener jeg, at du kan ngjes

med at foretage enrisikovurdering af cloud-leveranderen, hvor risikoen for sddanne overfersler tages i
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Sektorer Technology
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