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Introduktion

Vedtagelsen af Digital Operational Resilience Act (ogsa kendt som "DORA") vil i den kommende tid fa vaesentlig
betydning for finansielle virksomheder i hele EU, herunder ogsa forvaltere af alternative investeringsfonde
(FAIFere).

DORA galder dog ikke for registrerede forvaltere af alternative investeringsfonde. Det er saledes alene
forvaltere med tilladelse efter FAIF-lovens § 11, der omfattes af de nye regler.

Formalet med DORA er at styrke de omfattede virksomheders digitale operationelle modstandsdygtighed for at
undga cybertrusler og handtere dem pa passende vis. Malet er at fastsatte en raekke detaljerede og
omfattende minimumskrav, isa&r med hensyn til risikostyring pa omradet for informationsteknologi og
tredjepartsstyring af IT. DORA indebeaerer derudover en raekke omfattende opgaver og befgjelser for
tilsynsmyndighederne i hver medlemsstat, der bliver ansvarlige for at overvage overholdelse af DORA, ligesom
reglerne introducerer detaljerede rapporteringsforpligtelser for de omfattede virksomheder i tilfelde af
sikkerhedshaendelser.

DORA er tradti kraft den 16. januar 2023 og skal veere fuldt implementeret i finansielle virksomheder senest den
17. januar 2025.

Du kanidette indleeg laese mere om, hvilke pligter der er sarligt vigtige at efterleve samt hvordan I som FAIF
med tilladelse arbejder med efterlevelse af DORA.

Baggrund
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Med udgangspunkti et stigende trusselsbillede inden for cybersikkerhed, er malet for DORA at etablere
ensartede regler i hele Europa.Ierkendelse af at cyberisici i hgj grad er greenseoverskridende, har de
eksisterende nationale reguleringer og tilsyn kun haft en begraenset effekt i beskyttelsen mod cyberangreb. Det
har ogsa vist sig, at EU-medlemsstaternes egne initiativer har baret praeg af, at regler har overlappet, haft
uoverensstemmelser og medfort et betydeligt ekstra administrativt arbejde og omkostninger for de omfattede
virksomheder i deres handtering af cyberrisici. Formalet med DORA har vaeret at afbede disse negative

virkninger og tilvejebringe et feelles regelseet.

For at na dette formal, har DORA introduceret en raekke minimumskrav med hensyn til risikostyring pa
informations- og kommunikationsteknologi ("IKT"). Alle omfattede virksomheder skal etablere de ngdvendige
tiltag, som styrker deres digitale operationelle stabilitet, muligheden for at opdage cyberangreb og identificere

gvrige IT-risici rettidigt, samt afbede deres negative virkninger.

Det medferer blandt andet, at IKT-systemer skal revideres labende og sikkerhedshandelser skal rapporteres
til de relevante tilsynsmyndigheder. Dette svarer i vidt omfang til det rapporteringsregime, der allerede

eksisterer irelation til sikkerhedsbrud i databeskyttelsesforordningen (GDPR).

Finanstilsynet far som tilsynsmyndighed mulighed for at anmode om oplysninger og gennemfgre inspektioner
pa omradet. I lighed med andre omrader far Finanstilsynet derudover ogsa en raekke sanktionsbefgjelser,
sasom muligheden for at udstede pabud eller kraeve ophgr af en praksis eller adfaerd. Et eksempel herpa kan
vare helt eller delvist ophgr af en outsourcet IT-drift. Mange af de formal som seges imgdegdet med DORA,
herunder f.eks. sikre fortroligheden og tilgeengeligheden af data, er ogsa relevante beskyttelsesformal efter

andre regelsat.
DORA introducerer pligter inden for en raekke hovedomrader, som vil blive kort introduceret i det felgende:

e Risikostyring

e Haendelsesrapportering

e Test, beredskab og mitigering
e Tredjepartsrisikostyring

e Informationsdeling
Risikostyring

De omfattede virksomheder skal indfgre en robust, omfattende og veldokumenteret ramme for IKT-
risikostyring, som medvirker til, at virksomheden kan handtere en IKT -risiko hurtigt, effektivt og fyldestgerende
og som sikrer et hgjt niveau af digital operationel modstandsdygtighed. Minimumskravene til dette kraever, at
der fastseaettes strategier, politikker, procedurer, IKT-protokoller og vaerktgjer m.v., som er ngdvendige for at
beskytte alle informationsaktiver og IKT-aktiver mod skade. Disse dokumenter vedrgrende risikostyringen skal

gennemgas og dokumenteres mindst én gang arligt og revideres internt regelmaessigt.

Det er veesentligt at holde sig for gje, at DORA opererer med enrisikobaserettilgang og et
proportionalitetsprincip, hvilket afspejles i forordningens krav, der fastsatter nogle generelle standarder og
overordnede retningslinjer for de omfattede virksomheders arbejde. Den naermere udfyldning og fastleeggelse

af kravene beror derfor pa en raekke vurderinger, herunder sarligt risikovurderinger, som foretages af den
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enkelte virksomhed i lyset af de oplysninger som skal beskyttes samt omfanget af kritis ke IKT-funktioner og
sarbarheder.

Haendelsesrapportering

DORA fastleegger en raekke pligter i relation til styring, klassificering og indberetning af IKT-relaterede
haendelser. De omfattede virksomheder skal etablere og vedligeholde en proces for handtering af IKT -risici.

Dette omfatter identifikation, vurdering og styring af risici samt fastleeggelse af ansvar og kompetencer.

De omfattede virksomheder skal derudover klassificere opstdede IKT-handelser baseret pa vaesentlighed samt
indberette starre IKT-haendelser til kompetente myndigheder. Mindre vaesentlige haendelser ber dokumenteres

internt. Der skal ske en indledende, forelgbig og endelig indrapportering af de omfattede sikkerhedshaendelser.

Test af digital operationel modstandsdygtighed

For at sikre et hgjt beskyttelsesniveau samt at de omfattede virksomhed er rustet mod nye eller &@ndrede trusler
inden for cybersikkerhed, skal virksomhederne lgbende gennemfare tests af deres operationelle

modstandsdygtighed.

De omfattede virksomheder er derfor forpligtede til atimplementeret et program for test af dets digitale
operationelle modstandsdygtighed, som kan identificere svagheder, mangler og huller samt traeffe de
ngdvendige korrigerende foranstaltninger herfor. Arbejdet med test af den digitale modstandsdygtighed skal
ske med udgangspunktienrisikobaseret tilgang, men bar generelt tage stilling til tests sdasom
sarbarhedsvurderinger og -scanning, open source-analyser, vurderinger af netsikkerheden, mangelanalyser,
fysiske sikkerhedsgennemgange, spergeskemaer og scanningssoftwarelgsninger, gennemgange af kildekoder,

scenariebaserede tests, kompatibilitetstests, prastationstest, end-to-end-test og penetrationstest.

Der skal udferes trusselsbaserede penetrationstests (TLPT) for IKT -tjenester, der pavirker kritiske funktioner

mindst hvert tredje ar.

Tredjepartsrisikostyring

DORA stiller krav om, at tredjepartsudbydere af IKT-tjenester deltager og samarbejder i test af de omfattede
virksomheders cyberberedskab. Det pahviler dog de omfattede virksomheder at sikre lebende overvagning af
de risici, som relaterer sig til tredjepartsudbydere, samt foretage indberetning af et register over de
outsourcede aktiviteter.

Pligterne relateret til outsourcing af funktioner paleegger desuden den enkelte virksomhed at tage hgjde for
risici ved videreoutsourcing. Det vil i praksis medfere krav om, at hele leveranderkaeden er kendt og er en del af
den omfattede virksomheds risikovurdering. Desuden stilles der krav til de kontraktvilkar, der indgas med
tredjepartsudbyderen, der blandt andet skal indeholde bestemmelser om det aftalte serviceniveau,
tilgaengelighed og genopretning af data og persondata, oplysninger om leveringssted og lokationer for
datalagring. Dette er ogsa tilfeldet ved anvendelsen af kritiske og vigtige leverandgrer af IKT-tjenester, hvor der
ogsa stilles storre krav til kontraktvilkarene, herunder for at sikre en hurtig og effektiv genopretning, hvis de

aftalte serviceniveauer ikke nds og undga leveranderafhaengig ved at indfare exitstrategier (ophgrsassistance).
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Informationsdeling

DORA giver de omfattede virksomheder adgang til indbyrdes at udveksle oplysninger og efterretninger om
cybertrusler, eksempelvis hvor en sadan udveksling har til formal at forbedre modstandsdygtigheden, ege

bevidstheden om cybertrusler eller understotte forsvaret mod disse trusler.

Ved deltagelse i en ordning for informationsudveksling skal den omfattede virksomhed underrette
tilsynsmyndigheden herom, ligesom enhver informationsudveksling skal ske uden at kompromittere
virksomhedernes forretningshemmeligheder eller fgre til overtraedelser af konkurrenceretten eller

databeskyttelseslovgivningen.

Ansvaret for gennemforelse af IKT-risikostyring

Det er det gverste ledelsesorgan (dvs. i praksis ofte bestyrelsen)i de omfattede virksomheder, som barer det
overordnede ansvar for gennemferelsen af den korrekte IKT-risikostyring. Ansvaret omfatter dels en pligt til at
fastlegge rammerne og godkende de interne forretningsgange og politikker, som finder anvendelse for
risikostyringen af IKT og dels en pligt til at fere tilsyn med, at organisationens risikostyring finder sted i

overensstemmelse med de fastlagte rammer.

Det gverste ledelsesorgan skal ogsa sikre, at der indfgres tilstraekkelige indberetningskanaler pa
virksomhedsniveau, der gor det muligt at fa underretning om vaesentlige informationer om virksomhedens egen

og tredjeparts IKT-tjenester.

Implementeringen og efterlevelse af DORA

DORA er introduceret som endnu et regelsatinden for kategorien af regulatoriske pligter for virksomheder i
denfinansielle sektor, herunder FAIFer. DORA fastsaetter dog en ramme for arbejdet med informationssikkerhed
og handtering af cyberrisici, som for mange af de omfattede virksomheder ikke tidligere har vaeret
systematiseret eller dokumenteret.

For at kunne leve op til forordningens krav inden 17. januar 2025, bgr de omfattede virksomheder vaere i proces
eller pdbegynde deres arbejde for at sikre compliance allerede i lebet af 2024. Erfaringen fra
implementeringsforleb med andre sammenlignelige regelsat, fx GDPR, har vist, ati en situation, hvor alle
markedsaktarer og leveranderer skal efterleve det samme regelsatinden for samme tidsfrist, kan

kontraktforhandlinger og markedstilpasninger tage tid.

Vores anbefaling er, at der i farste omgang foretages en kortleegning af virksomhedens modenhedsniveau
gennem en GAP-analyse, hvor der skabes klarhed over, hvilke procedurer og krav der er mulighed for at
efterleve - og hvilke nye foranstaltninger der bar iverks sttes.

Herefter skal konklusionerne fra analysen adresseres og der vil vaere en raekke direkte pligter, som skal

udmentes i organisationen, herunder f.eks.:
e Gennemfgrelse af de relevante risikovurderinger,

e Indgaelse, ajourfering og vurdering af de relevante leverander- og outsourcingkontrakter for at sikre
efterlevelse af DORA,
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e Udarbejdelse og implementering af de relevante politikker og forretningsgange,
e Fastleggelse af strategi for digital operationel modstandsdygtighed.

Vores specialister inden for omradet star klar til at hjaelpe jer med implementeringen af kravene fra DORA.

Kontakt os gerne for en naermere afklaring af, hvilke omrader vi kan hjelpe jer med.

Side 5/5



