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Af Martin Chr. Kruhl, Patrick Krintel Johansen og Saren Stenger

En ny bekendtggrelse om outsourcing for
kreditinstitutter mv. er blevet offentliggjort
af Finanstilsynet den 16. juni 2020. Dette
sker pd baggrund af et eftersyn af reglerne
for de finansielle virksomheders brug af
outsourcing foretaget af Finanstilsynet samt
nye retningslinjer om outsourcing fra Den
Europeeiske Banktilsynsmyndighed.
Bekendtggrelsens anvendelsesomrade
Bekendtgerelsen finder anvendelse pa virksomheder,

nar virksomheden ger brug af outsourcing. Outsourcing
omfatter enhver form for ordning mellem en virksomhed
og en leverandgr, i henhold til hvilken leverandgren
udfgrer en proces, en tjenesteydelse eller en aktivitet,

som outsourcingvirksomheden ellers selv ville udfere. Ved

denne vurdering skal det saerligt overvejes, om processerne,
tjenesteydelserne eller aktiviteterne eller dele heraf udferes
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gentagne gange eller Igbende af leverandgren. Det skal
0gsa overvejes, om der er tale om processer, tjenesteydelser
eller aktiviteter, der realistisk set ville eller kunne udfgres af
outsourcingvirksomheden selv.

Bekendtgerelsen naevner dog 0gsa en raekke aktiviteter,

som ikke udger outsourcing, herunder blandt andet

brug af markedsinformationstjenester, globale
betalingsnetvaerksinfrastrukturer, korrespondentbankydelser og
keb af tjenester, varer eller forsyning, som ikke normalt vil blive
udfert af outsourcingvirksomheden.

Af tabel 1 fremgar en oplistning af de specifikke typer
virksomheder, som er omfattet af bekendtggrelsens
anvendelsesomrade.

Det bemzerkes, at der for gruppe 2-forsikringsselskaber,
Arbejdsmarkedets Tillaegspension og Lenmodtagernes
Dyrtidsfond er udstedt en szerskilt bekendtggrelse om
outsourcing. Kravene i den bekendtggrelse kan sammenlignes
med Solvens Il-reglerne, der i dag geelder for gruppe
1-forsikringsselskaber.
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Tabel 1: Anvendelsesomradet

Bekendtggrelsen finder anvendelse pa falgende
virksomheder, nar de ger brug af outsourcing:

1. Pengeinstitutter.

2. Realkreditinstitutter.

3. Fondsmaglerselskaber.

4. Investeringsforvaltningsselskaber.
5. Sparevirksomheder.

6. Feelles datacentraler.

7. Operaterer af regulerede markeder.
8. E-pengeinstitutter.

9. Betalingsinstitutter.

10. Danmarks Skibskredit A/S.

De nye regler

Outsourcingvirksomheden skal opfylde kravene i
bekendtggrelsen under hensyn til, om kravene er proportionale
i forhold til virksomhedens risikoprofil, forretningsmodel,
starrelse, kompleksiteten af virksomhedens aktiviteter og
virksomhedens struktur.

RISIKOVURDERING

Bekendtggrelsen fastslar, at outsourcingvirksomheden for

en beslutning om outsourcing eller videreoutsourcing har en
forpligtelse til at foretage en risikovurdering. De potentielle
konsekvenser for outsourcingvirksomhedens operationelle
risici skal her vurderes, og der skal traeffes de nedvendige
foranstaltninger for at begraense disse risici i forbindelse med
outsourcingen. I tabel 2 angives, hvad risikovurderingen som
minimum skal indeholde.

KRITISK ELLER VIGTIG OUTSOURCING

Bekendtggrelsen indfgrer en sondring mellem kritisk eller
vigtig outsourcing og anden gvrig outsourcing. Outsourcing
vil herefter betragtes som kritisk eller vigtig, safremt en

fejl eller mangel ved dens udferelse vaesentligt vil forringe
outsourcingvirksomhedens 1) mulighed for at overholde
betingelserne i sin tilladelse, 2) finansielle resultater eller 3)
mulighed for pa et forsvarligt grundlag at udgve sine aktiviteter.
Outsourcingvirksomheden har en forpligtelse til Igbende
atvurdere, om en outsourcet proces, tjenesteydelse eller
aktivitet er kritisk eller vigtig, hvis risikoen ved eller omfanget
af processen, tjenesteydelsen eller aktiviteten har aendret sig
vaesentligt.

Fastleeggelsen af, om outsourcingen kan karakteriseres

som kritisk eller vigtig, har vaesentlig betydning, idet
bekendtggrelsen blandt andet fastlaegger, at der i sa fald

skal udarbejdes, vedligeholdes og regelmaessigt testes
beredskabsplaner med hensyn til outsourcingen. Derudover
skal outsourcingvirksomheden have skriftlige exitstrategier,
bestyrelsen skal periodisk modtage rapportering om risici

og eventuelle endringer heraf, og outsourcingkontrakten

skal opfylde kravene i bekendtggrelsens bilag 3. Dette bilag
fastseetter en lang raekke krav til outsourcingkontrakten, blandt
andet en angivelse af aftaleparternes finansielle forpligtelser
overfor hinanden, outsourcingvirksomhedens ret til Igbende at
overvage leverandgrens leverancer og praestationer, kravene
til leverandgrens eventuelle pligt til at tegne en forsikring mod
visse risici mv. Sondringen mellem kritisk eller vigtig outsourcing
og anden gvrig outsourcing er saledes af afgerende betydning
for fastlaeggelsen af outsourcingvirksomhedens forpligtelser.

OUTSOURCINGREGISTER
Ifalge bekendtggrelsen skal outsourcingvirksomheden fare og
lgbende opdatere et register med oplysninger om outsourcing

Tabel 2: Risikovurdering

Risikovurderingen skal som minimum indeholde:

1. Enidentifikation og klassifikation af de
relevante processer, tjenesteydelser eller
aktiviteter og beslaegtede data og systemer
ud fra deres felsomhed og pakreevede
beskyttelsesforanstaltninger.

2. Enrisikobaseret analyse af processerne,
tjenesteydelserne og aktiviteterne og relaterede
data og systemer i forbindelse med outsourcingen.

3. Vurderinger af konsekvenserne ved leverandgrens
lokalitet.

4. Vurderinger af den politiske stabilitet og
sikkerhedssituationen i de relevante jurisdiktioner.

5. Definition og fastleeggelse af et passende
beskyttelsesniveau for datafortroligheden,
kontinuiteten af de outsourcede aktiviteter og
integriteten og sporbarheden af dataene og
systemerne i forbindelse med den tilsigtede
outsourcing.

6. Vurderinger af relevante sikkerhedsforanstaltninger
for dataoverfersel, databehandling og datalagring.

7. Vurderinger af betydningen af at leveranderen
eventuelt er en datter- eller modervirksomhed til
outsourcingvirksomheden.
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i overensstemmelse med kravene i bilag 2. Der skal herefter
eksempelvis gives en beskrivelse af de data, der er outsourcet,
oplyses om der er overfgrt personoplysninger, gives en
beskrivelse af den outsourcede proces, tjenesteydelse eller
aktivitet, kategoriseringen af outsourcingaftalen mv.

Herudover stilles saerlige krav til kritisk eller vigtig outsourcing.
Det omfatter blandt andet angivelse af oplysninger om
leverandgrens substituerbarhed, den person eller det organ,
der har godkendt outsourcingaftalen, de anslaede arlige
budgetomkostninger mv.
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Afsluttende bemarkninger

Bekendtggrelsen indeholder en lang raekke nye regler og

krav, som outsourcingvirksomheden skal efterleve. Da dette
nyhedsbrev blot har til sigte at give et overblik over de
vigtigste nye regler, opfordres enhver virksomhed omfattet af
bekendtggrelsens anvendelsesomrade til at seette sig grundigt
ind i reglerne.

Det er Finanstilsynets forventning, at virksomhederne arbejder
malrettet pa at efterleve de nye krav i bekendtgarelsen,

der traeder i kraft den 1. juli 2020. Da offentliggerelsen af
bekendtggrelsen dog er sket relativt sent, vil Finanstilsynet tage
hensyn til dette i de farste maneder efter ikrafttraedelsesdatoen.
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